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KURESEL TiCARETIN KORUYUCULARI: LIMAN GUVENLIiGi ve ISPS KODU UYGULAMALARI

Kuresel ticaretin temel tasi, deniz yoluyla yapilan tagimaciliktir. Dinya ticaretinin buytk bir kismi deniz
yoluyla gerceklestirilirken, limanlar bu tasimaciligin merkezi noktalarini olusturur. Ancak, bu kritik
noktalar yalnizca ticaretin yapildig yerler degil, ayni zamanda bir dizi guivenlik tehdidiyle karsi karsiya
kalan alanlardir. 11 Eylul 2001’deki teror saldirilari, denizcilik glivenligini diinya genelinde kokli bir
bicimde degistirmistir. Bu saldirlar, uluslararasi guvenlik protokollerinin yeniden sekillenmesini
zorunlu hale getirmistir. Bu baglamda, 2004 yilinda yurirluge giren ISPS (International Ship and Port
Facility Security) Kodu, denizcilik giivenligini artirmaya yonelik en onemli diizenlemelerden biri
olmustur. ISPS Kodu, limanlar ve gemiler arasindaki gtivenlik bosluklarini kapatmayi, kiiresel ticaretin
aksamadan devam etmesini saglamayi amaglar.
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Bu yazida, ISPS Kodu’nun kiiresel ticaretin glivenligi Gizerindeki etkilerini, liman glivenligi icin getirilen
yeni uygulamalari, MARSEC seviyelerinin nasil ¢alistigini ve alinan giivenlik onlemlerinin etkinligini
detayli bir sekilde inceleyecegiz.

ISPS Kodu: Tanimi ve Kiiresel Liman Giivenligindeki Rolii

ISPS Kodu, Uluslararasi Denizcilik Orguti (IMO) tarafindan 2002 yilinda kabul edilmis ve 2004
yilinda ylrirlige girmistir. Amag, deniz tasimaciligl sirasinda karsilasilan gilivenlik risklerini
minimize etmek ve bu risklere karsi hazirlikli olmaktir. Kodu’nun temel hedefi, kiiresel deniz
tasimaciligl yoluyla yapilan ticaretin kesintisiz ve guivenli bir sekilde siirdlriilmesini saglamaktir.
ISPS Kodu, limanlarin glivenligi icin yeni diizenlemeler getirirken, gemilere de 6zel yikimlilikler
getirmistir. Bu sayede, hem limanlar hem de gemiler karsilastiklari tehditlere karsi daha gucli
guvenlik onlemleri almak zorunda kalmaktadir.

ISPS Kodu’nun Temel ilkeleri

ISPS Kodu’nun temelinde, liman glivenligini saglamak icin belirlenen birka¢ ana ilke
bulunmaktadir:

1. Gemi Glivenlik Plani (SSP): ISPS Kodu, her geminin kendine o6zgu guvenlik planlan
hazirlamasini zorunlu kilar. Bu plan, gemi personelinin givenligini saglamak, gemiye yonelik
tehditlere karsi hazirlikli olmak ve gemi operasyonlarini guvenli bir sekilde ylrtutmek icin gereklidir.
Gemi glvenlik planlar, potansiyel tehlikelere karsi alinacak onlemleri belirler ve glvenlik
aciklarinin 6niine gecilmesine yardimci olur.
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2. Liman Tesisi Guvenlik Plani (PFSP): Limanlar icin de ozel guvenlik planlan hazirlamak
zorunludur. PFSP, her limanin 6zgiin kosullarina ve glivenlik ihtiyaglarina gore olusturulur. Bu
planlar, limanda gerceklestirilen operasyonlarin gilivenligini saglamak, personelin egitimi ve
guvenlik denetimlerini duzenlemek gibi unsurlar icerir. Liman glivenlik planlari, her liman tesisi icin
onemli bir referans dokiimandir.

3. Tehdit Seviyeleri: ISPS Kodu, limanlar ve gemiler icin Ug glvenlik seviyesi belirler. Bu seviyeler,
karsilasilan tehditlerin ciddiyetine gore gilivenlik 6nlemlerinin ne olciide siki olacagina karar verir.
Bu tehdit seviyeleri, diinya genelindeki limanlarin glivenlik uygulamalarini uyumlu hale getirir ve
gerekli onlemlerin hizlica devreye sokulmasini saglar.

MARSEC Seviyeleri: Liman Giivenligi icin Kritik Bir Degerlendirme Araci

MARSEC, “Maritime Security” (Denizcilik Guvenligi) teriminin kisaltmasidir. MARSEC seviyeleri,
limanlarin ve gemilerin karsilastigi giivenlik tehditlerinin ciddiyetine gore belirlenir. Bu seviyeler,
giivenlik onlemlerinin sikiigini ve alinacak ek tedbirleri belirler. MARSEC seviyelerinin etkin bir
sekilde uygulanmasi, dunya capindaki limanlarda uyumlu glvenlik onlemlerinin alinmasina
yardimci olur.

MARSEC Seviyelerinin Onemi

1 MARSEC Seviye 1: Normal glivenlik seviyesi. Bu seviyede, giinlik operasyonlar ve guvenlik
onlemleri standart seviyede devam eder. Bu seviyede genellikle rutin guvenlik kontrolleri ve izleme
faaliyetleri yapilir. Bu asamada, tehditlerin varligi fark edilmez.

2. MARSEC Seviye 2: Artan glivenlik seviyesi. Tehditlerin arttigi durumlarda, limanlarda giivenlik
onlemleri sikilagtirilir. Bu seviyede, daha siki denetimler yapilir ve personel uzerinde kimlik
kontrolleri artinlir. Ekstra guivenlik taramalari, potansiyel tehditlerin daha net bir sekilde tespit
edilmesine olanak tanir.

3. MARSEC Seviye 3: En yuksek guvenlik seviyesi. Bu seviyede, en acil glivenlik tehditlerine karsi
alinan onlemler en yuksek diizeyde olur. Tim liman faaliyetleri ve personel en yiiksek guvenlik
onlemleriyle denetlenir. Bu asama, tehlikenin ¢ok buyuk oldugu durumlarda devreye girer.

MARSEC seviyelerinin uygulanmasi, limanlarin karsilastiklarn tehditleri degerlendirerek uygun
guivenlik onlemlerini almalarina olanak tanir. Tehdit seviyesi ne kadar artarsa, alinacak glivenlik
onlemleri de o kadar ciddi hale gelir.
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This Vessel or Facility is currently operating at

MARSEC LEVEL 1

This Vessel or Facility is currently operating at

MARSEC LEVEL 2

MARSEC LEVEL 3

Liman Giivenligi: Karsilasilan Riskler ve Tehditler

Limanlar, kiiresel ticaretin temel noktalarindan biri olduklarindan, pek ¢ok farkli tehdit ile karsi karsiya
kalabilirler. Limanlarin giivenligini saglamak icin bu tehditlerin iyi anlasilmasi gereklidir. Limanlar
karsilastiklari tehditleri dnceden belirleyip buna gore glivenlik 6nlemleri almalidirlar.

1. Terérizm: Limanlar, stratejik hedefler olduklari igin terdrist saldirlara karsi savunmasiz olabilirler. 11
Eylil saldirilar sonrasi limanlar uzerinde gercgeklestirilen guivenlik onlemleri onemli dlcude artinlmistir.
Limanlardaki glivenlik taramalari, terorist eylemleri engellemek icin kritik oneme sahiptir.

2. Siber Saldinlar: Glinimiizde modern limanlar, dijital altyapilar Gzerinden yonetilmektedir. Siber
saldirilar, limanlarin isleyisini durdurabilir, bliylik ekonomik kayiplara neden olabilir ve glivenlik agiklan
yaratabilir. Bu nedenle, limanlarda siber glivenlik 6nlemleri buyuk bir 6ncelik tasir.

3. Kacakgilik ve insan Ticareti: Limanlar, yasadisi faaliyetlerin merkezi haline gelebilir. Kagakgilik,
uyusturucu ve silah kacakgiligi gibi yasa disi faaliyetler limanlar araciligiyla yayildigi icin bu tir
tehditlere karsi glivenlik onlemleri alinmasi gereklidir.
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4. Cevresel Tehditler: Limanlar, dogal afetler, cevre Kkirliligi ve diger cevresel tehditlere karsi
korunmalidir. Bu tehditler liman operasyonlarini aksatabilir ve ciddi felaketlere yol acabilir.

Liman Giivenligi icin Alinabilecek Onlemler

Liman guvenligi, kiiresel ticaretin aksamadan siirdiiriilebilmesi icin kritik bir faktordir. ISPS Kodu,
liman glivenliginin saglanmasi icin diinya genelinde belirlenen standartlari icermekle birlikte, her liman
tesisinin kendi kosullarina gore belirli glivenlik onlemleri almasi gerekmektedir. Alinabilecek onlemler,
cesitli asamalarda ele alinabilir:

1. Fiziksel Giivenlik Onlemleri

Fiziksel guvenlik onlemleri, limanlardaki potansiyel tehditleri engellemek icin en temel yontemlerden
biridir. Bunlar, limanin ¢evresinde uygulanan guvenlik bariyerleri, guvenlik duvarlar ve kontrollli giris
¢ikis noktalar gibi unsurlariigerir. Ayrica:

- Glvenlik noktalari ve bariyerler: Liman girislerinde glivenlik kontrol noktalari kurularak, yalnizca
yetkilendirilmis kisilerin ve araclarin girmesi saglanabilir. Bu noktalar, araclarin ve personelin
kimliklerinin dogrulanmasi ve potansiyel tehlike olusturabilecek maddelerin tespiti icin kullanilabilir.

- izleme ve kontrol sistemleri: CCTV kameralar, glivenlik personelinin her an limanin cesitli bolgelerini
izlemelerini saglar. Bu kameralar, yalnizca sug¢ dncesi degil, su¢ ani ve sonrasi da izlenebilecek sekilde
calismalidir.

- Erken uyan sistemleri: Liman cevresinde cesitli sensorler yerlestirilerek, izinsiz girisler veya
olagandisi hareketlilik tespit edilebilir. Bu sensorler, alarm vererek giivenlik personelini uyarir.

2. Erisim Kontrol Sistemleri

Erisim kontrol sistemleri, limana giris cikislari denetlemek icin gereklidir. Bu sistemler, sadece
yetkilendirilen kisilerin, araclarin ve ylklerin limana girmesini saglar:

- Biyometrik sistemler: Parmak izi, retina taramasi veya yiliz tanima gibi biyometrik dogrulama
sistemleri, giivenligi onemli Olclide artirir. Bu sistemler, yalnizca dogru kimlik bilgilerine sahip kisilerin
liman alanlarina girmesini saglar.

- Akilli kartlar ve RFID sistemleri: Liman ¢alisanlari, ziyaretgiler ve yukler icin RFID etiketleri veya akilli
kartlar kullanilabilir. Bu kartlar, giris noktalarinda okundugunda, kisilerin veya yiiklerin dogrulanmasini
saglar.

- Yk denetim noktalar:: Limanlarda tasinan yuklerin de guvenli bir sekilde denetlenmesi gerekir.
Yikler, tarama cihazlarn veya X-ray makineleri ile incelenebilir. Bu, yasa disi maddelerin limana girisini
engeller.

3. Egitim ve Personel Egitimi

Liman gilivenliginin basarili olabilmesi icin glivenlik personelinin egitimi hayati dneme sahiptir.
Personelin olasi tehlikelere karsi hizli ve etkili tepki verebilmesi gerekir:
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- Acil durum egitimi: Liman personeli, her tirli acil durum senaryosuna karsi egitilmelidir. Bu
egitimler, teror saldinlari, yanginlar, dogal afetler veya siber saldirilar gibi durumlari kapsamalidir.
Personel, bu tiir olaylarda nasil hareket etmeleri gerektigi konusunda tatbikatlarla egitim almalidir.

Farkindalik egitimleri: Liman c¢alisanlari, glivenlik tehditleri ve siber saldirilar hakkinda
bilgilendirilmelidir. Bu egitimler, kisilerin potansiyel tehditleri fark etmelerini, stipheli durumlar rapor
etmelerini ve dogru giivenlik prosediirlerini takip etmelerini saglar.

4. Teknolojik Coziimler ve izleme Sistemleri

- Radar ve sonar sistemleri: Limanlarin deniz tarafi da tehditlere aciktir. Radyo dalgalariyla calisan
radarlar, limanin etrafindaki deniz alanini izleyerek, siipheli gemi hareketlerini tespit eder. Benzer
sekilde, sonar sistemleri su altindaki tehditleri izler ve kaydedebilir.

- Siber guivenlik énlemleri: Limanlar, dijital altyapilara sahip olduklarindan, siber saldirilara karsi da
korunmalidir. Liman operasyonlarini yoneten yazilimlar, hacker saldinlarina karsi guvenli olmalidir.
Ayrica, limanlarda veri glvenligi saglamak icin glcli sifreleme sistemleri, anti-virls yazilimlari ve
guvenlik duvarlari kullanilmalidir.

5. Yasal Diizenlemeler ve Uluslararasi Standartlar

Limanlar, yalnizca yerel degil, uluslararasi glivenlik standartlarina uymak zorundadir. Bu nedenle, ISPS
Kodu gibi uluslararasi diizenlemelere tam uyum saglanmalidir:

- ISPS Kodu Uygulamasi: Limanlar, ISPS Kodu kapsaminda belirlenen giivenlik protokollerini takip
etmelidir. Kodu, guvenlik planlarinin  hazirlanmasini, tehdit degerlendirmelerini, gilivenlik
denetimlerinin yapilmasini ve glivenlik personelinin egitimini igerir.
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- Uluslararasi is birligi: Liman givenligi, sadece yerel bir mesele degildir. Bircok liman, kiresel
tehditlere karsi birlikte calisir. Limanlar arasindaki bilgi paylasimi, givenlik tehditlerine hizli tepki
verilmesini saglar.

Sonug: Liman Giivenliginin Kiiresel Ticaret icin Onemi

Limanlar, diinya ticaretinin belkemigi olup, kiiresel ekonominin siirdiirllebilirligi icin kritik 6neme
sahiptir. Glvenli limanlar, kuresel ticaretin aksamadan devam etmesini, Urtinlerin zamaninda ve gilivenli
bir sekilde tasinmasini saglar. Ancak, limanlar siirekli olarak cesitli giivenlik tehditleriyle kars
karsiyadir. Bu tehditler, terorizm, kacakgilik, siber saldirilar ve dogal afetler gibi cok ¢esitli unsurlardan
kaynaklanabilir.

ISPS Kodu, liman glivenligini saglamak icin belirlenen en 6nemli diizenlemelerden biridir. Kodu’nun
uygulanmasi, limanlarin kiiresel guvenlik standartlarina uygun hale gelmesine yardimci olur ve diinya
genelindeki ticaretin glivenligini artirir. Ancak, sadece yasal diizenlemelerle degil, ayni zamanda gelisen
teknolojiler ve insan faktoriiyle desteklenen bir glivenlik altyapisinin olusturulmasi gerekmektedir.

Teknolojik yenilikler, liman glvenligini onemli o6l¢lide gliclendirmistir. Radarlar, biyometrik kimlik
dogrulama sistemleri ve siber giivenlik onlemleri gibi ¢ozimler, limanlarin daha etkin bir sekilde
korunmasini saglar. Bunun yaninda, personel egitimleri ve uluslararasi isbirligi, tehditlerin hizli ve etkili
bir sekilde ortadan kaldinlmasinda kritik rol oynar.

Sonug olarak, liman giivenligi yalnizca bir yasal zorunluluk degil, ayni zamanda kiiresel ticaretin
kesintisiz bir sekilde suirdiriilmesinin anahtaridir. Limanlarin giivenligini saglamak icin alinan 6nlemler,
hem yerel hem de kiresel glivenligi saglamada onemli bir islev gérmektedir. Bu nedenle, liman
guvenligine yapilan yatirimlar, sadece bireysel limanlar icin degil, diinya ekonomisinin gelecegi icin de

son derece onemlidir.
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